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GUIA PARA EL DISENO E IMPLEMENTACION DE
CANALES SEGUROS DE TRANSMISION DE
INFORMACION SOBRE MANIPULACION DE LAS
COMPETICIONES DEPORTIVAS

1. Introduccion

La Comision Nacional para combatir la manipulacion de las competiciones deportivas y
el fraude en las apuestas (en adelante, CONFAD), creada por Orden PCI/759/2019, de
9 de julio, tiene por objetivo constituir un cauce formalizado de didlogo y cooperacion
entre autoridades publicas estatales, entidades deportivas y operadores de juego al
objeto de prevenir y erradicar la corrupcion y la manipulacion de las competiciones y las
apuestas mediante una actuacién coordinada entre sus miembros.

Para ello, la CONFAD se configura como un espacio comun de colaboracion entre todos
sus miembros, ademas de un elemento orgéanico esencial en la lucha contra este tipo
de practicas fraudulentas. Este enfoque pluridimensional constituye, sin duda, un
aspecto clave a la hora de determinar el modo en que la Comision Nacional puede
alcanzar sus objetivos.

El pasado 28 de julio de 2020, la CONFAD aprobo6 su plan nacional para el periodo
2020-2021, con cuatro grandes areas de trabajo y el objetivo de abarcar un amplio
espectro de actuaciones. Dentro del area de control y seguimiento, la medida niumero
4.3.4, “Disefar, 0 en su caso mejorar, canales seguros de transmision de informacién
sobre manipulacion de las competiciones deportivas”, tiene por objetivo disefar y definir
los puntos de referencia a los que cualquier persona pueda dirigirse para transmitir
informacion que pudiera ser relevante en relacion con la manipulacién de competiciones
deportivas.

Esta medida responde a la creciente preocupacion social en torno a un fenébmeno que
supone una de las mayores amenazas que se ciernen sobre el deporte, pues atenta
contra sus valores esenciales y aleja de su entorno a aficionados y seguidores, ademas
de afectar al normal desarrollo de las actividades relacionadas con el juego,
menoscabando los intereses de sus participantes y de los operadores de este sector.
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En este sentido, comprometerse con la integridad en el deporte y el juego regulado
requiere de la existencia de marcos estructurados para informar, identificar y resolver
los problemas e irregularidades que puedan producirse. Los mecanismos efectivos de
recepcién de informacion son esenciales para la lucha contra la corrupciéon en ambos
sectores y, de hecho, pueden considerarse como una de las herramientas mas
importantes para la deteccion temprana del fraude; puesto que posibilitan la apertura de
lineas de investigacion esenciales y otorgan a los deportistas y al resto de los actores
implicados la oportunidad de ser protagonistas en la salvaguarda de la integridad en el
deporte.

Ahora bien, la consecucién de este fin requiere la generacién de un entorno adecuado
de confianza y seguridad para quienes deseen colaborar en la persecucion de estas
practicas antideportivas, entorno en el que se garantice la adecuada recepcion de la
informacion por parte de las autoridades competentes. La creacion de canales seguros
y confidenciales de transmisién de la informacion, facilitara que la informacion pueda
ser conocida en las instancias oportunas y contribuira a reforzar el mensaje claro y
univoco de que la corrupcion en el deporte no seré tolerada.
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2. Objeto y finalidad de la guia

El objeto de esta guia es la descripcion del procedimiento para el tratamiento de las
comunicaciones relativas a hechos que puedan suponer una infraccion de las normas
nacionales o internacionales del deporte o de las apuestas deportivas, 0 que
menoscaben la integridad y ética en el deporte.

En particular, esta guia busca proporcionar las pautas orientativas que faciliten a
aquellas organizaciones interesadas, el establecimiento de un canal seguro de
transmisién y evaluacion de la informacion, la posible investigacién consiguiente, el
redireccionamiento de los resultados obtenidos a la instancia adecuada, y el cierre de
las actuaciones, todo ello en el marco del respeto a la debida confidencialidad.

No tiene por fin esta guia proporcionar una pauta para la determinacion e implantacion
de las acciones reguladoras o sancionadoras que pudieran derivarse de las
comunicaciones recibidas, una vez comprobados los hechos.

El establecimiento de un canal de transmision y recepcién de informacion resulta
recomendable no sélo para las organizaciones deportivas, sino también para los
operadores de juego que comercialicen modalidades de juego vinculadas a este tipo de
actividades y para la propia autoridad reguladora del juego.

Asumiendo la dificultad que el establecimiento de estos mecanismos puede suponer
para cualquier organizacién, este documento pretende servir de guia para su efectiva
puesta en practica, mediante un enfoque sencillo y lo suficientemente abierto como para
abarcar la heterogeneidad organizativa de sus potenciales destinatarios.

En este sentido, debe subrayarse que la ya larga experiencia de ciertas organizaciones
con sistemas de este tipo ha evidenciado su extraordinaria utilidad.

Se trata, en definitiva, de proporcionar un recurso que, a modo de guia de minimos,
pueda ser facilmente utilizada por cualquier tipo de organizacién independientemente
de sus caracteristicas, bien para el establecimiento de un canal de informacién, bien
para la adopcion de buenas practicas en aquellas que ya lo pudieran haber establecido,
y que permita su adaptacion a las singularidades de cada cual, tanto por razén de su
actividad, del sector en el que operen, de la naturaleza de sus miembros, de su tamafio,
0 de cualquier otra especificidad.

Por dltimo, ha de sefialarse que todas las menciones contenidas en este documento
deben entenderse realizadas con pleno respeto y sin menoscabo de la normativa
vigente en la actualidad, y, en particular, de la referida al deporte, el juego regulado y la
proteccion de datos de caracter personal.
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3. Principios generales en la implantacion de canal es
seguros de transmision de la informacion

Cualquier organizacién involucrada en la lucha contra el fraude deportivo o en las
apuestas, a la hora de tomar la decision de implantar un canal seguro de transmision de
informacién?, debiera orientar esta decision con base en los siguientes principios:

1. Compromiso de las organizaciones.

Este mecanismo no puede ser implantado con éxito sin el obligado compromiso
de la organizacién, lo cual requiere la implicacion de los maximos 6rganos
decisorios, asi como la aportacion de los recursos humanos, materiales y
econdémicos suficientes, y la participacion de personal cualificado.

Ademas del apoyo de la cupula de la organizacion, el canal de transmision debe
estructurarse de tal forma que cuente con procedimientos conocidos, que
incluyan una clara asignacion de responsabilidades, y vias de comunicacion con
otras instancias y con el informante.

2. La confidencialidad de la informacion y la proteccion del informante.

Las organizaciones velaran porque no se revele la identidad del informante, sin
Su consentimiento expreso, a ninguna persona que no sea un miembro
autorizado de la autoridad destinataria competente para el seguimiento y
recepcion de las informaciones, tanto dentro de la organizacion como fuera de la
misma; también velaran porgue no se revele la identidad de aquellos terceros
gue aparezcan en la informacion suministrada.

1 Sin perjuicio de lo establecido en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun
de las Administraciones Publicas, el establecimiento por una organizacion de caracter privado de un canal
de transmisién de informacion, y la gestion de sus datos, tiene su fundamento juridico en lo establecido en
el articulo 24 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales (en adelante, LOPDGD), en cuyos dos primeros parrafos establece lo siguiente:

“Serd licita la creacion y mantenimiento de sistemas de informacién a través de los cuales pueda ponerse
en conocimiento de una entidad de Derecho privado, incluso anénimamente, la comisién en el seno de la
misma o en la actuacion de terceros que contratasen con ella, de actos o conductas que pudieran resultar
contrarios a la normativa general o sectorial que le fuera aplicable. Los empleados y terceros deberan ser
informados acerca de la existencia de estos sistemas de informacion.

El acceso a los datos contenidos en estos sistemas quedara limitado exclusivamente a quienes,
incardinados o no en el seno de la entidad, desarrollen las funciones de control interno y de cumplimiento,
o0 a los encargados del tratamiento que eventualmente se designen a tal efecto. No obstante, sera licito su
acceso por otras personas, o incluso su comunicacion a terceros, cuando resulte necesario para la adopcion
de medidas disciplinarias o para la tramitacién de los procedimientos judiciales que, en su caso, procedan.

Sin perjuicio de la natificacion a la autoridad competente de hechos constitutivos de ilicito penal o
administrativo, solo cuando pudiera proceder la adopcion de medidas disciplinarias contra un trabajador,
dicho acceso se permitira al personal con funciones de gestion y control de recursos humanos”.
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Lo anterior también se aplicara a cualquier otra informacién de la que se pueda
deducir directa o indirectamente la identidad del informante o de cualquier tercero
mencionado. En este sentido, se estableceran protocolos para la proteccién de
la persona informante, considerando como tal cualquier persona fisica o juridica
gue comunique hechos que puedan lugar a la existencia de responsabilidades
administrativas, penales o disciplinarias.

En este sentido, puede considerarse informacién confidencial cualquier dato que
permita conocer la identidad de las personas fisicas o juridicas que pongan en
conocimiento de la organizacién cualquier incumplimiento de la normativa en la
materia objeto de esta guia, incluyéndose datos como nombre y apellidos, DNI
o documento analogo, direccién postal o electrénica, IP, u otros que permitan
una identificacion de la persona fisica o juridica. En particular, tendr4 esa
consideracion, el propio hecho de la existencia de una comunicacion, asi como
la naturaleza y detalles de los hechos comunicados.

En cualquier caso, aquellas circunstancias que permitieran la flexibilizacion o
incluso el decaimiento de las medidas relativas a la confidencialidad del
informante, por ejemplo, y sin &nimo de exhaustividad, las derivadas de haber
comunicado o hecho publico éste la informacidn, deberan estar predeterminadas
por la organizacion y ser advertidas expresamente al potencial informante.

En el caso de ruptura de la confidencialidad, y con independencia de la persona
a la que sea imputable la misma, la organizacién velara para que estas personas
no sufran, ni durante ni después de la investigacion, ningan tipo de aislamiento,
persecucion o empeoramiento de sus condiciones laborales o profesionales, ni
ningun tipo de medida que implique cualquier forma de perjuicio o discriminacion.
Si la organizacion es conocedora de que estos hechos se estan produciendo,
ejercera las acciones que estén a su alcance para el cese de los mismos y el
restablecimiento del informante en su situacion inicial.

Confianza, integridad y seguridad del sistema.

La eventualidad de que un sujeto conocedor de un hecho susceptible de
constituir corrupcion en el &mbito deportivo o de fraude en el de las apuestas
tome la decision de ponerlo en conocimiento de la organizacién depende en gran
medida del grado de confianza que deposite en los canales de informacion a su
disposicién. De ahi que la organizacion haya de realizar un esfuerzo en trasladar
la plena confiabilidad y seguridad del sistema, especialmente desde la
perspectiva de la garantia de la confidencialidad, tanto por la adecuacién de los
protocolos y sistemas informaticos frente a brechas de seguridad como por la
estructuracion del mismo. Para ello, la organizacibn debe potenciar la
transparencia en cuanto a los mecanismos mediante los que asegura esta
confidencialidad, asi como la percepcién de su actividad por los potenciales
informantes como integra y ética, sobre todo por parte de sus maximos érganos
decisores.
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4. Imparcialidad.

Los criterios que adopte la organizacion en el momento de procesar, investigar,
y comunicar a las autoridades competentes, en su caso, los hechos informados,
deben ser objetivos, preestablecidos y transparentes, asegurando que no
existen interferencias ni influencias indebidas. En particular, la persona o
departamento responsable del tratamiento de la informacion debera contar con
las herramientas necesarias para asegurar esa ausencia de interferencias e
influencias, lo que implica la necesaria independencia en la organizacion, y la
suficiente formacion.

5. Difusion.
Tanto los empleados de la organizacién, como posibles destinatarios del canal y

otros terceros, deberan ser informados acerca de la existencia de estos sistemas
de informacion, asi como de la forma de acceso a los mismos.
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4. Las caracteristicas basicas de los canales segur  os de
transmision de la informacion y la informacion
suministrada al potencial informante

Atendiendo a las capacidades, recursos econémicos, humanos y técnicos disponibles,
toda organizacion debe hacer una valoracion de cuél o cudles sean los canales mas
idoneos para el suministro de informacion relacionada con posibles manipulaciones de
competiciones deportivas.

Asi, existe una variada tipologia de canales disponibles: oficinas de atencion presencial,
llamadas telefonicas atendidas, llamadas telefénicas grabadas, correo electrénico,
plataforma online, o aplicaciéon de movil.

En cualquier caso, todos los canales, cuando sean mas de uno, deben asegurar que la
informacion llega al mismo destino y es procesada uniformemente, garantizando, de
manera adecuada a la naturaleza del canal, su seguridad y confidencialidad.

4.1. Las caracteristicas basicas de los canales seg uros de transmision de la
informacion.

Sin perjuicio de la opcion escogida, existen una serie de aspectos y caracteristicas de
los distintos canales que toda organizacion debiera tomar en consideracion en la
implementacién de un mecanismo de esta naturaleza:

» Disponibilidad 24X7: la permanente disponibilidad del canal es una caracteristica
muy relevante ya que remueve los obstaculos estructurales que dificultan o
impiden a la persona que ha decidido revelar hechos susceptibles de reproche
de cualquier naturaleza, dar ese paso en cualquier momento. De esta forma, es
recomendable la existencia de, por lo menos, un canal que permita su acceso
24 horas al dia, siete dias a la semana.

» Interaccion personal: la decision de revelar hechos susceptibles de reproche y
las consecuencias derivadas de su puesta en conocimiento puede suponer para
algunas personas, en funcion de la relacion que guarden con el conocimiento de
los mismos, una situacion critica o dificil que se traslade a su propio ambito
personal. Desde esta perspectiva, es recomendable que, en algin momento del
proceso, tanto el publico destinatario potencial como aquellos que se hayan
constituido en informantes, tengan conocimiento de que tienen la posibilidad de
interactuar de forma directa con las personas responsables del tratamiento de
su informacion.

» Secreto de la comunicacién: las comunicaciones deberan quedar encriptadas, y
en el caso de las llamadas de teléfono, se asegurara que no aparece el nimero
del informante.




i %5' GOBIERNO  MINISTERIO
" DEESPANA DE CONSUMO

SliRe<

2

2 CONFAD

» Suministro de informacioén adecuada y suficiente para todos aquellos gue quieran
revelar informacion: en el disefio del canal de informacion debe prestarse una
especial atencion al contenido informativo que se destine al publico objetivo de
cada organizacion, de forma que, en funcién de cuél sea éste y atendiendo a sus
intereses, la informacién proporcionada resulte util para todos aquellos que se
encuentran en la disyuntiva poner en conocimiento hechos relevantes.

4.2. El suministro de informacion al publico obijeti Vo.

La recepcion de una informacion fiable y que permita un tratamiento eficiente y eficaz
por la organizacion destinataria esta en relacion directa con la calidad y cantidad de
informacion que se ponga a disposicion del publico objetivo de la organizacion, que
comprenderd su universo de potenciales informantes, con caracter previo a su
interaccion con el canal.

En este sentido, una adecuada y suficiente puesta a disposicion de esta informacion
debiera abordar, como minimo, las siguientes cuestiones?:

» CoOmo presentar la comunicacion, y qué informacion concreta es relevante para
la organizacion destinataria.

» COmo se va a gestionar la comunicacion, incluyendo todos los aspectos
relevantes en cuanto a la seguridad en su tratamiento.

» Cudles son las diferencias en la gestion de la informacién proporcionada de
manera andnima y nominativa.

Ademads, en el caso particular de las comunicaciones nominativas, los potenciales
informantes debieran estar en disposicion de conocer:

» Laforma en que se les va a responder, asi como el plazo, y la informacién que
van a recibir en relacion con los diversos hitos del procedimiento.
Particularmente, se le indicara la manera en que podra volver a comunicarse con
la organizacién en el futuro.

» Lo que la organizacién va a ofrecer, o poner a disposicion, del potencial
informante. Puede tratarse de cuestiones relacionadas con la politica de
privacidad y la confidencialidad de sus datos, con el tipo y periodicidad de la
informacion que va a recibir, con la tutela que puede esperar obtener (por
ejemplo, si se le va a ofrecer algun tipo de asesoramiento legal), o, finalmente,
con la extension, material y temporal, de la proteccion que pueda recibir.

» Las medidas que se van a llevar a cabo para asegurar la confidencialidad de su
comunicacion, asi como la proteccion de su integridad.

» Las circunstancias relacionadas con el tratamiento de sus datos personales y la
posibilidad de ejercer los derechos que le asisten de acuerdo con el Reglamento
General de Proteccion de Datos (en adelante, RGPD) y la Ley Orgéanica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y garantia de los derechos
digitales (en adelante, LOPDGD).

2 Véanse dos buenos ejemplos en las paginas web https:/ioc.integrityline.org/ y
https://integrity.worldrugby.org/index.php.
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En aquellos casos en los que la informacion proporcionada provenga de fuentes
anonimas, debera advertirse al potencial informante de los siguientes aspectos:

» Que se asegure de que la informacioén que proporciona no permita la trazabilidad
hacia su persona, incluyendo la recomendacién de adopcioén de medidas para la
ocultacion de su direccion IP.

» Que utilice una conexion internet segura, con el simbolo de bloqueo en el
navegador.

Especialmente en los canales informaticos (web y app), y en la medida de lo posible en
el resto, es importante que se proporcione un formulario, estandarizado y estructurado,
gue oriente al informante sobre el contenido y forma de presentacion de la informacion,
y, en particular, que aborde los siguientes aspectos®:

1. En cuanto al tipo de informacion, habra de comenzar catalogando qué es lo que
se quiere comunicar. Para ello, es recomendable que el formulario comience
con un listado cerrado de hechos susceptibles de infraccion, para que el
informante elija necesariamente uno de ellos, y con ello realice una primera
orientacion de la categorizacion de la informacion que proporciona.

2. Se le ofrecera al informante, a continuacién, unos apartados para que rellene
sus datos personales (nombre y apellidos) y de contacto (correo electrénico y
teléfono), ademas de un campo donde el informante puede pedir recibir
comunicaciones, informando de la via para hacerlo. En este punto se consignara
un apartado ofreciendo la posibilidad de que la aportacién de informacion sea
andnima, que deshabilitaria la necesidad de incluir los datos anteriores.

3. En relacion con los sujetos intervinientes, se puede preguntar sobre la
organizacién o club al que pertenece el informante, su ciudad y pais de
residencia, por un lado, asi como informaciones acerca de la persona o entidad
sobre la que pretende informar y su ciudad y pais de residencia (y algun dato de
contacto, si lo tuviera). Podra consignarse una peticion de informacion sobre si
tiene noticia de que alguien mas conociera de esas informaciones, aun sin estar
involucrado.

4. Es importante habilitar un buen conjunto de campos para la introduccién de la
informacion descriptiva de los hechos (qué pas6d, cuando y donde).
Adicionalmente, son relevantes los datos relativos al deporte y competicion
afectada (incluyendo el evento concreto), asi como acerca del mercado del juego
y las apuestas realizadas.

5. Silos hechos siguen desarrolldndose actualmente, o considera razonablemente
gue pueden volver a ocurrir en el corto o medio plazo.

6. Si posee alguna prueba de lo informado y, en caso afirmativo, una descripcién
de la misma.

7. Se le ofrecera la posibilidad de cargar documentos.

8. Debe valorarse la posibilidad de ofrecer un campo abierto, que permita al
informante reflejar cualquier otra cuestion que a su juicio sea relevante.

3 Cfr. https:/lioc.inteqrityline.org/
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Antes de habilitar su envio, el informante deberd asegurar la veracidad de las
informaciones y aceptar su responsabilidad en el caso de comunicacion falsa o de
mala fe. Ademas, se le informara de la politica de privacidad. El establecimiento de
un canal de estas caracteristicas requiere para su efectividad del mayor grado de
conocimiento por los potenciales destinatarios, por lo que cada organizacion que
decida su puesta en préactica, debe prever la adopcién de las medidas mas idoneas
para la difusion de su existencia y la promocion de su uso entre sus asociados. Para
ello, contactara, en la medida de lo posible, con éstos, realizard campafias de
sensibilizacién y programas formativos.

10
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5. El proceso de tratamiento de la informacion reci  bida

Toda organizacion, en el disefio del proceso de tratamiento de la informacion recibida,
deberia tener en cuenta, con las necesarias adaptaciones en funcibn de sus
singularidades y en ejercicio de su autonomia organizativa, las siguientes fases:

a) Recepcidn de la comunicacion y remision al responsable asignado;
b) Evaluacion;

¢) Investigacion;

d) Direccionamiento;

e) Cierre del caso;

f) Aprendizaje del proceso - Retroalimentacion

Se recibe en alguno de los canales y se remite al responsable
Se registra en la aplicacion informatica
Se hace una evaluacion inicial, diferente si es nominativa o anénima
En el caso de que sea necesaria
Se remite a la autoridad competente
Cuando ya esté resuelto en la organizacioén o redireccionado al
competente, con consentimiento de éste
Retroalimentacion, posibilidad de tomar acciones correctoras y
preventivas
Tomar medidas de proteccion de datos, supresion de los mismos
* Tras estos pasos se informara de los mismos al informante, si se conocen sus datos

Se describen a continuacion los principales hitos de cada una de ellas.

11
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Recepcion de la comunicacion y remision al responsable asignado.

Acuse de recibo: en primer lugar, se acusara recibo de la informacion recibida®,
siempre y cuando se trate de una comunicacion nominativa y, por tanto, conste la
identidad del remitente. Se asignar4 un numero de registro y se le informara del
plazo dentro del cual se le comunicaran los pasos que se van a llevar a cabo, los
cuales pueden también ser explicados en esta misma comunicacion.

También debera informarse acerca de donde y cdmo puede comunicarse otra vez
sobre la misma cuestion, y de qué forma. En este caso concreto, una buena practica
es establecer un registro particular de comunicacion, asignandole un usuario y
contrasefia para que pueda acceder nuevamente a la misma para maodificarla,
afadir informacion o cualquier otra cuestion que quisiera trasladar a la organizacion.

Los mismos canales de proteccidn se podran utilizar, por los que ya hayan actuado
como informantes, para comunicar represalias u otras actuaciones lesivas
derivadas del envio de la informacion.

En la medida que los medios disponibles lo permitan, puede valorarse la posibilidad
de ofrecer asesoria legal en relacion con consultas concretas que pueda plantear
el informante sobre hechos relacionados con la informacion remitida.

Debe decidirse, en este momento, la persona responsable de la comunicacion con
el informante, y las medidas de confidencialidad que se van a adoptar, asi como
acerca de la forma en que se va a clasificar la informacion.

En particular, respecto a la designacién del responsable: la responsabilidad quedara
claramente delimitada, asignandose a una sola persona o departamento, para
mayor proteccién de la confidencialidad. Esta persona o departamento se ocupara
de todas las fases, registrando cada novedad en la aplicacidon informética,
asegurando la confidencialidad e integridad de la informacion, y manteniendo los
contactos que sean necesarios con el informante y con el resto de personas que
gueden involucradas en el procedimiento.

Se garantizar4 la independencia organica y funcional del responsable del
procedimiento, y se le dotard de las herramientas necesarias, dentro de las
posibilidades que determine el tamafio y estructura de cada organizacion.

4 Un posible modelo de acuse de recibo lo ofrece el documento “Reporting Mechanisms in Sport — A practical
guide for development and implementation”, United Nations Office on Drugs and Crime (UNODC) and
International Olympic Committee:

“Le escribo para comunicarle la recepcion de su informacién sobre...

Gracias por comunicar con nosotros y por la informacién recibida. Intentaremos responderle en el plazo de
10 dias. Es posible que tengamos que hablar con usted en algin momento del proceso. Mientras tanto, si
tiene alguna otra informacion que afadir o una cuestién de cualquier tipo, por favor no dude en contactarme
de nuevo.

Desde este mismo momento tiene usted garantizada la confidencialidad de sus datos. Esta organizacion
tratara la informacion con la maxima diligencia y velara, en toda ocasion, porque se mantenga la proteccién
en la integridad de su persona”.

12
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Evaluacion.
Andlisis preliminar de la informacion:

Recibida la informacidn, y con caracter previo a la a su evaluacién material, procede
realizar una serie de actuaciones previas, relacionadas con la urgencia del asunto,
la posible necesidad de informacion adicional, la existencia de comunicaciones
previas relacionadas (y que, por tanto, puedan requerir de una valoracion conjunta),
las condiciones subjetivas del informante en caso de conocer sus datos, y la posible
necesidad de adoptar precauciones suplementarias ante el riesgo de ruptura de la
confidencialidad o de potenciales represalias, derivados de las caracteristicas del
caso.

Este andlisis preliminar incluira una primera determinacién de las posibles
responsabilidades — penales, administrativas, disciplinarias o cualquier otra - a que
pudieran dar lugar los hechos comunicados, o0, en caso de no apreciarse la
concurrencia de ninguna, debe derivar en el cierre del caso.

Se fijardn también, desde este primer momento, las medidas técnicas y
organizativas concretas necesarias en relacion con la politica de privacidad.

Finalmente, debera asegurarse, desde este momento, y en todo el proceso, la
presuncién de inocencia de las personas objeto de la comunicacion.

Proceso de verificacion:

En el caso de comunicaciones anénimas, el inicio de actuaciones por parte de la
organizacion solo se producira cuando se haya comprobado la existencia de indicios
razonables de veracidad de los hechos o las conductas que hayan sido objeto de
las mismas.

En el supuesto de las comunicaciones nominativas, si hubiera dudas sobre la
verosimilitud de las mismas, o si se considerara que de los hechos comunicados no
se puede derivar responsabilidad alguna, se pondra de manifiesto al informante para
que alegue lo que estime conveniente, tras lo cual se decidira si se contindian las
actuaciones o se cierra el caso. Ambas posibilidades seran comunicadas al
informante.

Todo proceso de verificacion de la informacién debe realizarse mediante un andlisis
solido y sistematico, que contendrd parametros de evaluacion en diversas areas,
como la fiabilidad de la fuente, la validez de los datos, o la sensibilidad potencial de
los mismos®.

Adopcién de medidas urgentes:

En caso de que la naturaleza de la comunicacién requiera una actuacién urgente, el
responsable propondra a las entidades competentes la adopcion de las medidas
necesarias.

> Véase, como ejemplo, el sistema 5x5x5, utilizado por la Unidad de Inteligencia de Apuestas Deportivas
del Reino Unido: http://ukcrimeanalysis.blogspot.com/2010/11/5x5x5-system.html.
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¢) Investigacion.

En esta fase deberdn valorarse los riesgos que las actuaciones de investigacion
pudieran tener en la proteccién de la confidencialidad del informante, al ser este un
momento especialmente delicado.

Con caracter previo a toda investigacion, y en el supuesto de que el informante sea
conocido, es fundamental averiguar si éste ha hablado con alguien mas de los hechos
comunicados.

Las comunicaciones anénimas deben ser estar sujetas a determinadas condiciones,
referidas, especificamente, a la mayor velocidad e intensidad con que deben
investigarse, asi como a la necesidad de un examen exhaustivo, con especial
precaucion, con la finalidad de evitar el riesgo de mal uso.

Lo importante en este momento es mantener la confianza del informante y el espiritu de
colaboracion proactiva. En particular mediante el mantenimiento de una comunicaciéon
bidireccional con el mismo, informando de las actuaciones realizadas, cuando sea
posible, y permitiendo a aquél la posibilidad de seguir enriqueciendo su comunicacion
mediante el uso de su registro particular de comunicaciones.

d) Redireccionamiento.

En funcion del resultado de las actuaciones de investigacion, se adoptaran, en su caso,
las decisiones de redireccionamiento de la informacion a las autoridades competentes,
en atencion a la naturaleza de los hechos investigados.

Seran destinatarias de dichos datos las autoridades competentes para la adopcion de
medidas disciplinarias o para la tramitacion de los procedimientos judiciales que, en su
caso, procedan, asi como el personal con funciones de gestion y control de recursos
humanos solo cuando proceda la adopcién de medidas disciplinarias contra un
trabajador.

Para la remisién de la informacién se articulard un expediente que contendra el
contenido de la comunicacion, los resultados de las investigaciones llevadas a cabo, las
comunicaciones sucesivas mantenidas con el informador, asi como cualquier otro dato
que se estime importante.

En todo caso, deberan minimizarse los datos que se van a compartir, que deberan ser
los estrictamente necesarios.

Por otro lado, si se considerara que no hay lugar a mas actuaciones que practicar, se
cerrara el caso con indicacion motivada al informante.

e) Cierre del caso.

Independientemente del resultado de la investigacién y las acciones adoptadas, se
remitird comunicacion motivada al informante.

Se deberan aplicar, en este momento, todas las medidas de proteccion de datos

personales a las que se ha aludido mas atras, incluida la supresién de los datos, salvo
gque sean necesarios por estar en curso una investigacion, y mientras dure ésta.
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f) Retroalimentacion. El aprendizaje del proceso.

La experiencia e informaciéon acumulada en el proceso de gestion de comunicaciones
es un activo importante que puede servir en el tratamiento de futura informacion. Para
ello, resulta posible mantener en el sistema de forma anonimizada la informacion de
casos cerrados, lo que permitird conformar un fondo documental estructurado en la
organizacion, con el fin de ayudar en futuros casos, especialmente en materia de
prevencion, mejora del sistema y conocimiento de las actividades ilicitas.

También puede utilizarse esta informacion para conocer dénde deben dirigirse los
esfuerzos preventivos o donde prestar mas atencion (por ejemplo, en competiciones
determinadas, deportes concretos, etc.).

Cada cierto tiempo, ademas, es conveniente realizar una evaluacién del sistema, para

mejorar materias como el canal de acceso, la evaluacion inicial, la clasificacion, los
medios de investigacion o las comunicaciones con los informantes.
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6. Sobre la informacion gestionada por el canal y | a
proteccion de los datos de caracter personal

Toda la informacién y documentacion que se reciba, ademas de la que se genere en el
proceso de tratamiento, incluidas las notificaciones al exterior, asi como los datos
relativos a las actuaciones de la organizacion, se cargara y referenciara por el
responsable designado en una aplicacion informatica, aplicAndose en su caso las
medidas que correspondan en funcién de la confidencialidad.

Tendrdn acceso a la informacion contenida en la aplicacion, tanto el responsable
designado, como otras personas que, en funcién de sus competencias, se determinen
expresamente. Todo acceso a la informacién que obre en el sistema debera producirse
con un sistema de verificacion de la identidad que requiera nombre de usuario y
contrasefia, y que permita su registro y su trazabilidad®.

La organizacion estara obligada a garantizar la confidencialidad de los datos personales
de los informantes, y seguir& las indicaciones previstas por la normativa de proteccion
de datos de caracter personal, en particular las contenidas en el Reglamento General
de Proteccion de Datos’ y la LOPDGD.

La transmision de informacion puede implicar tratamientos de datos personales que
encuentra su fundamento en el art. 6.1.e) del RGPD, esto es, en que el tratamiento es
necesario para el cumplimiento de una mision realizada en interés publico, con base
juridica en el articulo 24, relativo a los sistemas de informacién de denuncias internas
de la LOPDGD.

En particular, el parrafo 3 del articulo 24 de la LOPDGD establece lo siguiente:

“Los datos de quien formule la comunicacion y de los empleados y terceros
deberan conservarse en el sistema de denuncias Unicamente durante el
tiempo imprescindible para decidir sobre la procedencia de iniciar una
investigacion sobre los hechos denunciados.

En todo caso, transcurridos tres meses desde la introduccion de los datos,
debera procederse a su supresion del sistema de denuncias, salvo que la
finalidad de la conservacion sea dejar evidencia del funcionamiento del
modelo de prevencion de la comision de delitos por la persona juridica. Las
denuncias a las que no se haya dado curso solamente podran constar de
forma anonimizada, sin que sea de aplicacion la obligacion de bloqueo
prevista en el articulo 32 de esta ley organica.

8 En todo caso se recuerda expresamente que, de conformidad con lo dispuesto en el articulo 24 de la Ley
Organica 3/2018, el acceso a la informacidn en la que obren datos de caracter personal “quedard limitado
exclusivamente a quienes, incardinados o no en el seno de la entidad, desarrollen las funciones de control interno y de
cumplimiento, o a los encargados del tratamiento que eventualmente se designen a tal efecto. No obstante, serd licito
su acceso por otras personas, o incluso su comunicacion a terceros, cuando resulte necesario para la adopcion de
medidas disciplinarias o para la tramitacion de los procedimientos judiciales que, en su caso, procedan.”

7 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la
proteccidon de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.
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Transcurrido el plazo mencionado en el parrafo anterior, los datos podran seguir
siendo tratados, por el érgano al que corresponda, conforme al apartado 2 de este
articulo, la investigacion de los hechos denunciados, no conservandose en el
propio sistema de informacién de denuncias internas”.

La responsabilidad de dicho tratamiento, a los efectos del RGPD, recae en la
organizacién que implanta el canal o los canales de informacion, siendo interesados las
personas fisicas comunicantes y terceros afectados, y los datos personales a tratar
identificativos y de contacto.

De conformidad con lo que dispone el articulo 24.2 de la LOPD, el acceso a los datos
gquedara limitado exclusivamente a quienes, incardinados o no en el seno de la entidad
que ha implantado este canal, desarrollen las funciones de control interno y de
cumplimiento, o a los encargados de tratamiento que eventualmente se designen a tal
efecto. Ademas, pueden ser destinatarios de dichos datos, con base a los presupuestos
establecidos en este documento, las autoridades competentes, cuando resulte
necesario para la adopcién de medidas disciplinarias o para la tramitacién de los
procedimientos judiciales que, en su caso, procedan, y el personal con funciones de
gestion y control de recursos humanos solo cuando proceda la adopcién de medidas
disciplinarias contra un trabajador.

Esta informacion descriptiva del tratamiento deberd constar en el Registro de
Actividades de Tratamiento de la organizacion, asi como en la informacion facilitada a
los informantes nominativos en el momento de presentar la comunicacion, en ambos
casos de conformidad con los articulos 13 y 30 del RGPD, respectivamente.
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